COMUNE DI BUSTO GAROLFO - Protocollo n. 0003274 del 08/02/2024

Comune di Nomina Responsabile esterno del trattamento dati
Busto Garolfo secondo Regolamento Europeo n.679/2016
PROT. COM. N.

Spett.le  Enet Solutions s.r.l.
Via Palmiro Togliatti, 3,
21010 Cardano Al Campo (VA)
P.lva/C.F. 03106950128

Il Comune di Busto Garolfo con sede legale in Busto Garolfo (M), piazza A. Diaz, 1, P. IVA e C.F. 00873100150, in quali-
ta di "Titolare” del trattamento dei dati personali, ai sensi e per gli effetti del GDPR 679/ 2016

PREMESSO
- che ai sensi dell'art. 4 del GDPR 679/2016 per trattamento dai dati personali si intende qualsiasi operazione o in-

sieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi
di dati personali, come la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione, I'adatta-
mento o la modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione;

- che il Comune di Busto Garolfo ha affidato al Soggetto Fornitore, destinatario del presente documento, la gestio-
ne dei servizi e delle attivita come identificato nei contratti in essere fra le parti e che tali servizi prevedono il
trattamento di dati personali di cui il Comune di Busto Garolfo e titolare del trattamento;

- che il Comune di Busto Garolfo ha valutato che il Soggetto Fornitore, destinatario del presente documento, sotto
il profilo della strutturazione, dell’organizzazione di mezzi e uomini, delle conoscenze, competenze e Know How
disponibili, possiede i requisiti di affidabilita, capacita ed esperienza tali da fornire I'idonea garanzia del pieno ri-
spetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo della sicurezza.

Tutto cio premesso, con la presente DESIGNA |'intestatario della presente comunicazione,
RESPONSABILE ESTERNO DEL TRATTAMENTO DEI DATI PERSONALI

ossia, secondo la definizione di cui all'art. 4 del GDPR 679/ 2016, “la persona fisica o giuridica, 'autorita pubblica, il
servizio o altro organismo che tratta dati personali per conto del titolare del trattamento”.

Ai fini dell’esecuzione dell’accordo, il Responsabile effettua il trattamento dei seguenti dati, pertinenti e limitati a
quanto necessario rispetto alle finalita per le quali sono trattati:

Finalita del Trattamento Tipologia di Dati Categoria di Interessati

- Manutenzione e assistenza software e hard-
ware all'impianto di videosorveglianza
dell’Amministrazione comunale, accesso remoto . .. L. .

. . L . - Filmati sistema di videosorveglian- . .
a server videosorveglianza e D.B. in via telemati- ) . . - Cittadini

; . za dell’Amministrazione Comunale

ca e/o presso le sedi del Comune, limitatamente
alle procedure e alle banche dati definite dal Ti-
tolare del trattamento

Il Responsabile esterno del trattamento dei dati ha il potere e il dovere di provvedere affinché tutte le operazioni di
trattamento informatico e manuale dei dati personali, nei limiti delle proprie competenze e attribuzioni, siano effet-
tuate nel rispetto della normativa vigente e dei regolamenti aziendali in materia di tutela dei dati personali.

Onde consentire al Responsabile di espletare i compiti e le attribuzioni, meglio specificati in seguito, con la presente
lettera di nomina vengono fornite una serie di informazioni in materia di privacy, nonché le specifiche istruzioni, ivi in-
cluse quelle previste in ottemperanza al GDPR, per I'assolvimento del compito assegnato.

DOC GPDO09 REV.00 Pag.1di5



Comune di Nomina Responsabile esterno del trattamento dati
Busto Garolfo secondo Regolamento Europeo n.679/2016

In particolare, il Responsabile, sebbene non in via esaustiva, avra i compiti e le attribuzioni di seguito elencate e dun-
que dovra:

1.

10.

11.

12.

13.

14.

15.

16.

garantire che il trattamento dei dati personali di cui & Titolare del Trattamento I’Amministrazione comunale e di
Cui venga a conoscenza con |'attivita svolta avvenga in conformita a quanto previsto dalla vigente normativa e
dalle presenti istruzioni;
aggiornare periodicamente |'elenco dei trattamenti dei dati personali e le relative banche dati gestite; tenere,
ove applicabile, un registro, come previsto da art. 30 del GDPR, in formato elettronico, di tutte le categorie di
attivita relative al trattamento svolte per conto dell’ Amministrazione comunale;
nominare per iscritto gli “Incaricati del trattamento” (soggetti autorizzati al trattamento dei dati) attribuendo i
livelli di autorizzazione all’accesso ai dati. Il Responsabile del trattamento:
i. provvedera a impartire agli Incaricati idonee istruzioni per iscritto circa le modalita di esecuzione delle
attivita demandate e a vigilare sul rispetto delle istruzioni impartite;
ii. aggiornera con cadenza almeno annuale l'individuazione dell’ambito di trattamento consentito ai singoli
incaricati e provvedera a mantenere un elenco aggiornato degli incaricati;
iii. garantira che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza
o abbiano un adeguato obbligo legale di riservatezza;
iv. programmare e attuare idonee azioni di informazione e formazione degli incaricati nominati;
mettere in atto, ai sensi dell’art. 32 del GDPR, tutte le misure tecniche ed organizzative necessarie a garantire
un livello di sicurezza adeguato al rischio, tenuto conto della natura, dell’oggetto, del contesto e delle finalita
del trattamento effettuato in esecuzione del Contratto;
provvedere affinché vengano rigorosamente adottate tutte le misure idonee a ridurre al minimo i rischi di di-
struzione o perdita, anche accidentale, dei dati trattati con I’Attivita, di accesso non autorizzato o di trattamen-
to non consentito o non conforme alle finalita per le quali i dati sono stati raccolti;
verificare periodicamente lo stato di applicazione del Regolamento Europeo 2016/679, nonché la corretta ap-
plicazione, il buon funzionamento dei sistemi e, ai sensi dell’art. 32 del GDPR, delle misure adottate per la tute-
la dei dati personali e la conformita alle indicazioni dell’Autorita Garante e del Titolare del Trattamento;
tenere i dati personali, trattati in esecuzione del Contratto, separati rispetto a quelli eventualmente trattati per
conto di altre terze parti applicando una segregazione fisica e logica, ove possibile;
garantire la stretta osservanza dell’incarico ricevuto, escludendo qualsiasi trattamento o utilizzo dei dati perso-
nali di titolarita dell’Ente non coerente con gli specifici trattamenti svolti in adempimento del Contratto;
garantire la portabilita dei dati personali trattati in esecuzione del Contratto, ai sensi dell’art. 20 del GDPR, assi-
curando che gli stessi possano essere trasmessi in un formato strutturato, di uso comune e leggibile da qualsiasi
dispositivo automatico;
assistere il Titolare del Trattamento per quanto concerne gli obblighi di notifica e ogni altra comunicazione ver -
so il Garante, ove dovute;
tenendo conto della natura del trattamento, assistere il Titolare del Trattamento con misure tecniche e organiz-
zative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare I'obbligo del Titolare del Trattamento
di dare seguito alle richieste per I'esercizio dei diritti dell'interessato di cui al capo Il del Regolamento Europeo
2016/ 679;
mettere a disposizione del Titolare del Trattamento tutte le informazioni necessarie per dimostrare il rispetto
degli obblighi previsti dalla normativa vigente;
comunicare al Titolare del Trattamento qualsiasi variazione della situazione oggettiva o delle sue proprie carat-
teristiche soggettive, tali da compromettere il corretto espletamento dei compiti descritti nella presente;
provvedere alla nomina del/ i proprio/i amministratore/i di sistema, in adempimento a quanto previsto dal
provvedimento del Garante della Privacy del 27.11.08, pubblicato in G.U. n. 300 del 24.12.2008, ove ne ricorra-
no i presupposti, curando, altresi, I'applicazione di tutte le ulteriori prescrizioni contenute nel suddetto provve-
dimento;
il Responsabile potra ricorrere ad altro Responsabile (ulteriore Responsabile del trattamento) per gestire speci-
fiche attivita del trattamento. In Particolare i dati potranno essere comunicati a societa collegate, societa forni-
trici di servizi, consulenti, commercialisti, avvocati, societa di elaborazione dati, per le medesime finalita prece-
dentemente riportate. Su richiesta, il Responsabile si impegna ad informare il Titolare di ogni cambiamento -
aggiunta o sostituzione — di altri Responsabili;
il Responsabile del Trattamento, si impegna a far sottoscrivere al soggetto terzo un contratto che rechi i mede-
simi obblighi cui & soggetto il Responsabile. A decorrere dalla definitiva applicabilita del GDPR tale obbligo di
nomina incombera direttamente sul responsabile ai sensi dell’art. 28,4 del GDPR. |l Responsabile manterra co-
mungque piena responsabilita nei confronti dell’Ente per lo svolgimento dell’attivita;
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17. informare il Titolare del Trattamento senza ingiustificato ritardo e comunque non oltre le 72 ore dal momento
in cui ne e venuto a conoscenza (art. 33 del GDPR), eventuali violazioni dei dati personali (data breach) adottan-
do, di concerto con lo stesso, nuove misure di sicurezza atte a circoscrivere gli effetti negativi dell’evento e a ri-
pristinare la situazione precedente;

18. predisporre e aggiornare un registro che dettagli, in caso di eventuali data breach, la natura delle violazioni, gli
interessati coinvolti, le possibili conseguenze e le nuove misure di sicurezza implementate;

19. supportare il Titolare del Trattamento durante la stesura della valutazione dell'impatto (ove prevista) dei tratta -
menti previsti sulla protezione dei dati personali, nei casi in cui un tipo di trattamento possa presentare un ri-
schio elevato per i diritti e le liberta delle persone fisiche;

20. supportare il Titolare del Trattamento durante le fasi di consultazione con I'autorita di controllo, qualora la va-
lutazione d'impatto sulla protezione dei dati indichi che il trattamento possa presentare un rischio elevato in as-
senza di misure adottate dal Titolare del Trattamento per attenuare il rischio;

21. ottemperare tempestivamente alle eventuali richieste inoltrate dal Titolare del Trattamento al fine di rendere
conforme il trattamento dei dati posto in essere in esecuzione del Contratto, agli eventuali provvedimenti
emessi dal Garante Privacy in materia di trattamento di dati personali;

22. avvertire prontamente I'Ente, entro tre (3) giorni lavorativi, in merito alle eventuali richieste degli interessati
che dovessero pervenire al Responsabile, inviando copia delle istanze ricevute all’'indirizzo pec: comune.busto-
garolfo@pec.regione.lombardia.it e collaborare al fine di garantire il pieno esercizio da parte degli interessati
di tutti i diritti previsti dall’articolo 7 del Codice;

23. avvisare immediatamente, e comunque entro tre (3) giorni lavorativi, il Titolare del Trattamento di qualsiasi ri-
chiesta o comunicazione da parte dell’Autorita Garante o di quella Giudiziaria o di Pubblica Sicurezza eventual -
mente ricevuta, inviando copia delle istanze all’indirizzo pec:
comune. bustogarolfo@pec.regione.lombardia.it per concordare congiuntamente il riscontro.

Resta inteso che, in caso di cessazione del rapporto intercorrente con il nostro Ente per qualsivoglia motivo e/ o ragio -
ne, cessera automaticamente anche la presente nomina, con obbligo di restituzione della documentazione inerente il
nostro Ente e/ o eventuale sua distruzione a nostra richiesta (fatti salvi gli obblighi di conservazione imposti per Leg-

ge).

Il Titolare del Trattamento si riserva la facolta di effettuare, nei modi ritenuti pill opportuni, anche tramite I'invio pres-
so i locali del Responsabile di propri funzionari a cio delegati, ovvero tramite I'invio di apposite check list, verifiche tese
a vigilare sulla puntuale osservanza delle disposizioni di legge (con particolare riferimento a quelle relative alle misure
minime di sicurezza) e delle presenti istruzioni.

Resta inteso che il Responsabile del trattamento non sara ritenuto responsabile di eventi negativi causati da un utilizzo
errato degli strumenti elettronici ed informatici forniti al Titolare del Trattamento, in particolar modo per tutto cio che
concerne il sistema informativo del Titolare del Trattamento.

Il Titolare del Trattamento si riserva, altresi, ove ne ravvisasse la necessita, di integrare ed adeguare di volta in volta le
presenti istruzioni.

La presente nomina € consegnata al Responsabile esterno del trattamento, con preghiera di restituzione sottoscritta,
anche digitalmente, per accettazione.

Busto Garolfo, li

PER ACCETTAZIONE

Il Titolare del Trattamento Il Responsabile del Trattamento

il Responsabile del trattamento individuera e nominera con propri atti i soggetti autorizzati
al trattamento impartendo loro apposite istruzioni organizzative e operative per il corretto,
lecito, pertinente e sicuro trattamento dei dati in ossequio alle previsioni di cui all’art. 29,
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RGPD; detti soggetti saranno opportunamente istruiti e formati da parte del Responsabile
del trattamento con riferimento alla tutela del diritto alla riservatezza nonché alle misure
tecniche e organizzative da osservarsi per ridurre i rischi di trattamenti non autorizzati o il-
leciti, di perdita, distruzione o danno accidentale dei dati;

il Responsabile provvede a rendere I'informativa “minima” agli interessati secondo quanto

definito al precedente art. 5;

il Responsabile verifica e controlla che il trattamento dei dati effettuato mediante sistema
di videosorveglianza, sia realizzato nel rispetto dei principi di cui all’art. 5 del RGPD g, in
particolare, assicura che i dati personali siano trattati in modo lecito, corretto e trasparen-
te; garantisce altresi che i dati personali siano raccolti per finalita determinate, esplicite e
legittime e successivamente trattati in modo non incompatibile con tali finalita;

il Responsabile assicura che i dati personali siano adeguati, pertinenti e limitati a quanto
necessario rispetto alle finalita per le quali sono trattati;

il Responsabile, tenuto conto dello stato dell’arte, della natura, dell’oggetto, del contesto, delle finalita del
trattamento e, in particolar modo, del rischio di probabilita e gravita per i diritti e le liberta delle persone fisi-
che, adotta tutte le misure tecniche ed organizzative necessarie per garantire un livello di sicurezza adeguato
al rischio, ai sensi dell’articolo 32 del RGPD;

il Responsabile assiste il Titolare al fine di consentire allo stesso di dare seguito alle richie-
ste per I'esercizio dei diritti dell’interessato di cui al Capo Ill del RGPD;

il Responsabile assiste il Titolare nel garantire il rispetto degli obblighi di sicurezza, metten-
do in atto misure tecniche e organizzative adeguate in grado di assicurare permanente-
mente la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e dei servizi di
trattamento; qualora a cid non possa provvedere immediatamente e con i mezzi assegnati,
€ responsabile della formale e tempestiva formulazione della proposta di adozione delle
misure necessarie nei confronti dell’Ente;

il Responsabile garantisce I'adozione di adeguate misure di sicurezza in grado di assicurare
il tempestivo ripristino della disponibilita dei dati e I'accesso agli stessi in caso di incidente
fisico o tecnico; qualora a cid non possa provvedere immediatamente e con i mezzi asse-
gnati, e responsabile della formale e tempestiva formulazione della proposta di adozione
delle misure necessarie nei confronti dell’Ente;

il Responsabile assicura I'adozione di procedure volte a testare, verificare e valutare co-
stantemente |’efficacia delle misure tecniche e organizzative adottate al fine di garantire la
sicurezza del trattamento;

il Responsabile assiste il Titolare nelle eventuali procedure di notifica di violazione dei dati
personali al Garante per la protezione dei dati personali e di comunicazione di violazione
dei dati personali all’interessato ai sensi degli artt. 33 e 34 del RGPD;

il Responsabile assiste il Titolare nell’effettuazione della Valutazione di impatto sulla prote-
zione dei dati ai sensi dell’art. 35 del RGPD e del precedente art. 6 del presente Regola-
mento e nella successiva eventuale attivita di consultazione preventiva del Garante per la
protezione dei dati personali in conformita alla previsione di cui all’art. 36 del RGPD;
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il Responsabile affianca il Titolare, in conformita alle disposizioni di cui all’art. 30, paragrafo
1, del RGPD, nell’istituzione e aggiornamento del Registro delle attivita di trattamento, te-
nuto in forma scritta, anche in formato elettronico;

il Responsabile garantisce che il Responsabile della Protezione dei Dati designato dal Titola-
re del trattamento, sia tempestivamente e adeguatamente coinvolto in tutte le questioni
riguardanti la protezione dei dati personali e si impegna ad assicurargli I’affiancamento ne-
cessario per I'esecuzione dei suoi compiti;

il Responsabile mette a disposizione del Titolare tutte le informazioni necessarie per dimo-
strare il rispetto degli obblighi previsti dalla normativa e per consentire e contribuire alle
attivita di revisione, comprese le ispezioni, realizzate dal Titolare o da altro soggetto incari-
cato;

il Responsabile e responsabile della custodia e del controllo dei dati personali di competen-
za affinché sia ridotto al minimo il rischio di distruzione o perdita dei dati stessi, di accesso
non autorizzato o di trattamento non consentito o non conforme alle finalita della raccolta;
il Responsabile assicura che i soggetti autorizzati si attengano, nel trattamento dei datj, al
perseguimento delle finalita per le quali il trattamento e consentito e garantisce che venga-
no compiute, in relazione a tale trattamento, solo le operazioni strettamente necessarie al
perseguimento delle finalita istituzionali;

il Responsabile garantisce la tempestiva emanazione, per iscritto, di direttive ed ordini di
servizio rivolti al personale autorizzato con riferimento ai trattamenti realizzati mediante
I'impianto di videosorveglianza dell’Ente, previo consulto del Responsabile della Protezione
dei dati, necessari a garantire il rispetto della normativa in materia di trattamento dei dati
personali;

il Responsabile vigila sul rispetto da parte dei soggetti autorizzati degli obblighi di corretta e lecita
acquisizione dei dati e di utilizzazione degli stessi.
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